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CISCO: Es una empresa que fabrica dispositivos para redes de comunicación, a su 
vez ofrece el servicio de soluciones y configuraciones de red.  
CCNP: Se refiera a una certificación emitida por CISCO, se otorga a los 
profesionales que aprueben los exámenes acerca de infraestructuras de red e 
internet.  
CONMUTACIÓN: En telecomunicaciones; se produce cuando un emisor divide los 
mensajes a enviar en cierta cantidad de paquetes de un mismo tamaño, estos viajan 
a través de nodos temporales, hasta llegar a su destino.  
ENRUTAMIENTO: Es la acción que pretende encontrar un camino en una red de 
paquetes, en una topología de gran conectividad.  
EIGRP: Es un protocolo de enrutamiento, el cual se utiliza para el vector distancia 
en una configuración de red.  
ETHERCHANNEL: Es una tecnología, que permite interconectar, switches, routers, 
servidores, etc.  
LACP: Este protocolo es utilizado para controlar los enlaces, con el fin de que se 
incremente el ancho de banda entre los dispositivos.  
OSPF: Es un protocolo de red, el cual tiene como propósito, encontrar la ruta más 
corta entre dos nodos de una red.  
PACKET TRACER: Es un programa de simulación de topologías de redes, el cual 
permite verificar correcta configuración de un diseño de red, simular los protocolos 
de enrutamiento. EL programa es exclusivo de CISCO.  
VLAN: (Red de Área Local Virtual). Es el método que se usa para la creación de 











En el siguiente informe se desarrollan de muy buena forma las habilidades prácticas 
del diplomado CCNP CISCO, con el propósito fundamental de poder terminar 
validando la opción de grado para obtener el título de Ingeniero Electrónico de la 
Universidad Nacional Abierta y a Distancia UNAD. Se plasma el desarrollo de los 
un escenario propuestos por la dirección del diplomado CCNP CISCO.  
El Escenario consta en la realización de una topología de redes basada en dos 
router 4321, dos switch capa 3 modelo 3650 un switch capa 2 modelo 2960 como 
también 4 pc. A su vez enfatiza en la temática de los  direccionamiento IPV4 e IPV6 
como también protocolos de enrutamiento como OSPF y BGP configurados en los 
router y switch capa 3, y a su vez Configuración de VLANs, canales Etherchannel y 
protocolo spanning tree configurados en los switch capa 3 y el switch capa 2. 
En el documento  escribe el procedimiento paso a paso de configuración, en código 
para cada Router o Switch en todos los puntos del documento, se evidencia la 
ejecución de los comandos a través de imágenes capturadas en la simulación del 
programa Packet Tracer. A su vez se ejecutan los comandos show ip route, show 
spanning-tree, show vlan, show etherchannel, con el fin de verificar el óptimo 
funcionamiento de las configuraciones y conmutación de las topologías de redes.  
Palabras Clave: CCNP, canales, Etherchannel, CISCO, CCNP, Conmutación, 





In the following report, the practical skills of the CCNP CISCO diploma are developed 
in a very good way, with the fundamental purpose of being able to end up validating 
the degree option to obtain the title of Electronic Engineer from the National Open 
and Distance University UNAD. The development of a scenario proposed by the 
leadership of the CCNP CISCO diploma is reflected. 
The Scenario consists of the realization of a network topology based on two 4321 
routers, two model 3650 layer 3 switches, a 2960 layer 2 switch as well as 4 PCs. At 
the same time, it emphasizes the topic of IPV4 and IPV6 addressing as well as 
routing protocols such as OSPF and BGP configured in the layer 3 routers and 
switches, and in turn Configuration of VLANs, Etherchannel channels and spanning 
tree protocol configured in the layer 3 switches. and the layer 2 switch. 
In the document he writes the step-by-step configuration procedure, in code for each 
Router or Switch at all points in the document, the execution of the commands is 
evidenced through images captured in the simulation of the Packet Tracer program. 
In turn, the show ip route, show spanning-tree, show vlan, and show etherchannel 
commands are executed in order to verify the optimal operation of the network 
topologies configurations and switching. 
Keywords: CCNP, channels, Etherchannel, CISCO, CCNP, Switching, Routing, 





En este documento, se presenta el desarrollo del trabajo final del Diplomado de CCNP 
CISCO, como opción para grado del programa de Ingeniería Electrónica. La importancia 
de este trabajo es evidenciar los conocimientos y competencias adquiridos durante el 
proceso de aprendizaje del diplomado. Se realiza con un enfoque práctico y genuino 
con el fin de lograr una excelencia como futuro profesional en el campo de la 
Electrónica. 
 
En el desarrollo de la topología, cuya finalidad es la configuración de router y switch, 
tocando los temas de configuración de VLANS (virtual Lan), enlaces troncales, canales 
ETHERCHANEL y protocolo Spanning tree,  los cuales nos sirven para crear redes 
independientes, así como el aprovechamiento de los recursos. Esto se configuro switch 
de capa 3 y capa 2 teniendo en cuenta todo el basado con los direccionamientos IPV4 
e IPV6 para su debida configuración. 
 
A su vez se manejó la configuración de protocolos de enrutamiento  OSPFv2, OSPFv3 
y BGP los cuales nos ayudan administrar las actividades de enrutamiento como también 
a intercambiar información con otros router, realizando nuestra topologías mucho más 
grandes, estos protocolos se configuraron el los router y switch capa 3 teniendo también 


















REALIZACIÓN DE PROYECTO 
TOPOLOGIA REALIZADA EN PACKET TRACER 
 
 
Figura 1Topologia realizada en packet tracer 
 
PARTE #1 




Router>enable              Ingreso al modo privilegiado  
Router#config terminal  ingreso al modo de configuración  
Router(config)#hostname R1   Se le asigna nombre al router  
R1(config)#no ip domain lookup Desactivar el servicio de traducción de 
nombres que Cisco 
R1(config)#banner motd #R1, ENCOR Skills Assesment, Scenario 1# muestra 
mensaje  
R1(config)#line con 0 Ingreso modo de configuración consola  
R1(config-line)#exec-timeout 0 0 Estable el tiempo inactivo de la sesión remota  
19 
 
R1(config-line)#logging synchronous Evita que lo mensajes inesperados 
desplacen los comandos que se estran redactando  
R1(config-line)#exit salir  
 
Configuración de la interfaz g0/0/0 
 
R1(config)#interfa g0/0/0 Configuración de la interfaz g0/0/0  
R1(config-if)#ip address 209.168.200.225 255.255.255.224 Asignación de IPV4 
con mascara para puerto  
R1(config-if)#ipv6 address fe80::1:1 link-local  permite que un dispositivo se 
comunique con otros dispositivos con IPv6 habilitado en el mismo enlace 
R1(config-if)#ipv6 address 2001:db8:200::1/64 Asignación IPV6 con mascara 
para puerto  
R1(config-if)#no shutdown Colocas como activo el puerto  
R1(config-if)#exit  
 
Configuración de la interfaz g0/0/1 
 
R1(config)#interface g0/0/1 Configuración de la interfaz g0/0/1 
R1(config-if)#ip address 10.0.10.1 255.255.255.0 Asignación de IPV4 con 
mascara para puerto  
R1(config-if)#ipv6 address fe80::1:2 link-local permite que un dispositivo se 
comunique con otros dispositivos con IPv6 habilitado en el mismo enlace 
R1(config-if)#ipv6 address 2001:db8:100:1010::1/64 Asignación IPV6 con 
mascara para puerto 
R1(config-if)#no shutdown Colocas como activo el puerto 
R1(config-if)#exit  
 
Configuración de la interfaz s0/1/0 
 
R1(config)#interface s0/1/0 Configuración de la interfaz s0/1/0 
R1(config-if)#ip address 10.0.13.1 255.255.255.0 Asignación de IPV4 con 
mascara para puerto  
R1(config-if)#ipv6 address fe80::1:3 link-local permite que un dispositivo se 
comunique con otros dispositivos con IPv6 habilitado en el mismo enlace 
R1(config-if)#ipv6 address 2001:db8:100:1013::1/64 Asignación IPV6 con 
mascara para puerto 




R1#copy running-config startup-config Permite copiar la configuración activa 
del router de la RAM a la NVRAM 





R1#show ip interface brief 
 
Figura 2Tabla de interfaces en R1 
ROUTER #2 
 
Router>enable Ingreso al modo privilegiado 
Router#config terminal ingreso al modo de configuración 
Router(config)#hostname R2   Se le asigna nombre al router  
R2(config)#ipv6 unicast-routing habilita el routing IPv6 en el router 
R2(config)#no ip domain lookup Desactivar el servicio de traducción de 
nombres que Cisco 
R2(config)#banner motd #R2, ENCOR Skills Assessment, Scenario 1 # muestra 
mensaje 
R2(config)#line con 0 Ingreso modo de configuración consola 
R2(config-line)#exec-timeout 0 0 Estable el tiempo inactivo de la sesión remota 
R2(config-line)#logging synchronous  Evita que lo mensajes inesperados 
desplacen los comandos que se estran redactando  
R2(config-line)#exit  
 
Configuración de la interfaz g0/0/0 
 
R2(config)# interface g0/0/0 Configuración de la interfaz g0/0/0 
R2(config-if)#ip address 209.165.200.226 255.255.255.224 Asignación de IPV4 
con mascara para puerto  
R2(config-if)#ipv6 address fe80::2:1 link-local permite que un dispositivo se 
comunique con otros dispositivos con IPv6 habilitado en el mismo enlace 
R2(config-if)#ipv6 address 2001:db8:200::2/64 Asignación IPV6 con mascara 
para puerto  
R2(config-if)#no shutdown Colocas como activo el puerto 
 
Configuracion puerto Loopback 0  
 
R2(config)# interface loopback0 Configuración de Puerto Loopback  
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R2(config-if)#ip address 2.2.2.2 255.255.255.255 Asignación de IPV4 con 
mascara para puerto  
R2(config-if)#ipv6 address fe80::2:3 link-local permite que un dispositivo se 
comunique con otros dispositivos con IPv6 habilitado en el mismo enlace 
R2(config-if)#ipv6 address 2001:db8:2222::1/128 Asignación IPV6 con mascara 
para puerto  
R2(config-if)#no shutdown Colocas como activo el puerto 
R2(config-if)#exit  
 
R2#copy running-config startup-config  Permite copiar la configuración activa 
del router de la RAM a la NVRAM 
 
R2#show ip interface brief  Muestra todas las interfaces del router  
 
 
Figura 3 Interfaces configuradas en R2 
ROUTER #3 
 
Router>ENABLE Ingreso al modo privilegiado 
Router#config terminal ingreso al modo de configuración 
Router(config)#hostname R3 Se le asigna nombre al router 
R3(config)#ipv6 unicast-routing habilita el routing IPv6 en el router 
R3(config)#no ip domain lookup Desactivar el servicio de traducción de 
nombres que Cisco 
R3(config)#banner motd # R3, ENCOR Skills Assessment, Scenario 1 # muestra 
mensaje 
R3(config)#line con 0 Ingreso modo de configuración consola 
R3(config-line)#exec-timeout 0 0 Estable el tiempo inactivo de la sesión remota 
R3(config-line)#logging synchronous Evita que lo mensajes inesperados 
desplacen los comandos que se estran redactando  
R3(config-line)#exit 
 
Configuración de la interfaz g0/0/1 
 
R3(config)#interface g0/0/1 Configuración de la interfaz g0/0/1 
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R3(config-if)#ip address 10.0.11.1 255.255.255.0 Asignación de IPV4 con 
mascara para puerto  
R3(config-if)#ipv6 address fe80::3:2 link-local permite que un dispositivo se 
comunique con otros dispositivos con IPv6 habilitado en el mismo enlace 
R3(config-if)#ipv6 address 2001:db8:100:1011::1/64 Asignación IPV6 con 
mascara para puerto  
R3(config-if)#no shutdown Coloca como activo el puerto 
R3(config-if)#exit 
 
Configuración de la interfaz s0/1/0 
 
R3(config)#interface s0/1/0 Configuración de la interfaz s0/1/0 
R3(config-if)#ip address 10.0.13.3 255.255.255.0 Asignación de IPV4 con 
mascara para puerto  
R3(config-if)#ipv6 address fe80::3:3 link-local permite que un dispositivo se 
comunique con otros dispositivos con IPv6 habilitado en el mismo enlace 
R3(config-if)#ipv6 address 2001:db8:100:1010::2/64 Asignación IPV6 con 
mascara para puerto  
R3(config-if)#no shutdown Coloca como activo el puerto 
R3(config-if)#exit 
R3(config)#exit  
R3#copy running-config startup-config Permite copiar la configuración activa 
del router de la RAM a la NVRAM 
 
R3#show ip interface brief Muestra todas las interfaces del router 
 
 




Switch>enable Ingreso al modo privilegiado 
Switch#config terminal  ingreso al modo de configuración 
Switch(config)#hostname D1 Se le asigna nombre al router 
D1(config)#ip routing  
D1(config)#ipv6 unicast-routing habilita el routing IPv6 en el router 
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D1(config)#no ip domain lookup Desactivar el servicio de traducción de 
nombres que Cisco 
D1(config)#banner motd # D1, ENCOR Skills Assessment, Scenario 1 # muestra 
mensaje 
D1(config)#line con 0 Ingreso modo de configuración consola 
D1(config-line)#exec-timeout 0 0 Estable el tiempo inactivo de la sesión remota 
D1(config-line)#logging synchronous Evita que lo mensajes inesperados 
desplacen los comandos que se estran redactando  
D1(config-line)#exit 
 
Configuracion de las VLAN en D1  
 
D1(config)#vlan 100 Creacion de la VLAN   
D1(config-vlan)#name Management Nombre de la VLAN  
D1(config-vlan)#exit 
 
D1(config)#vlan 101 Creacion de la VLAN   
D1(config-vlan)#name UserGroupA Management Nombre de la VLAN 
D1(config-vlan)#exit 
 
D1(config)#vlan 102 Creacion de la VLAN   
D1(config-vlan)#name UserGroupB Management Nombre de la VLAN  
D1(config-vlan)#exit 
 
D1(config)#vlan 999 Creacion de la VLAN   
D1(config-vlan)#name NATIVE Management Nombre de la VLAN 
D1(config-vlan)#exit 
 
Configuración de interfaz g1/0/11 
 
D1(config)#interface g1/0/11  
D1(config-if)#no switchport 
D1(config-if)#ip address 10.0.10.2 255.255.255.0 
D1(config-if)#ipv6 address fe80::d1:1 link-local 




Asignación de ip a interface de la VLAN 100 
 
D1(config)#interface vlan 100 
D1(config-if)#ip address 10.0.100.1 255.255.255.0 
D1(config-if)#ipv6 address fe80::d1:2 link-local 






Asignación de ip a interface de la VLAN 101 
 
D1(config)#interface vlan 101 
D1(config-if)# 
D1(config-if)#ip address 10.0.101.1 255.255.255.0 
D1(config-if)#ipv6 address fe80::d1:3 link-local 




Asignación de ip a interface de la VLAN 102 
 
D1(config)#interface vlan 102 
D1(config-if)#ip address 10.0.102.1 255.255.255.0 
D1(config-if)#ipv6 address fe80::d1:4 link-local 





Excluir direcciones específicas  
 
D1(config)#ip dhcp excluded-address 10.0.101.1 10.0.101.109  
D1(config)#ip dhcp excluded-address 10.0.101.141 10.0.101.254 
D1(config)#ip dhcp excluded-address 10.0.102.1 10.0.102.109 
D1(config)#ip dhcp excluded-address 10.0.102.141 10.0.102.254 
 
Configureacion de pool DHCP en VLAN 101 
 
D1(config)#ip dhcp pool VLAN-101 
D1(dhcp-config)#network 10.0.101.0 255.255.255.0 
D1(dhcp-config)#default-router 10.0.101.254 Ruta de  configuración por defecto  
D1(dhcp-config)#exit 
 
Configureacion de pool DHCP en VLAN 102 
 
D1(config)#ip dhcp pool VLAN-102 






Apagado de puertos en switch D1 
 
D1(config)#interface range g1/0/1-10 Comando que permite el ingreso a las 
interfaces en forma de rango en esta caso desde la g1/0/1 hasta g1/0/10 
D1(config-if-range)#shutdown apaga los puertos que están dentro del rango de 
interfaz seleccionado  
 
D1(config-if-range)#interface range g1/0/12-24 Comando que permite el ingreso 
a las interfaces en forma de rango en esta caso desde la g1/0/12 hasta 
g1/0/24 
D1(config-if-range)#shutdown apaga los puertos que están dentro del rango de 
interfaz seleccionado  
 
D1(config-if-range)#interface range g1/1/1-4 Comando que permite el ingreso a 
las interfaces en forma de rango en esta caso desde la g1/1/1 hasta g1/1/4 
D1(config-if-range)#shutdown apaga los puertos que están dentro del rango de 
interfaz seleccionado  
D1(config-if-range)#exit  
 
D1#copy running-config startup-config  
 
D1#show vlan brief Visualiza las vlan activas  
 
 
Figura 5 Visualización de VLANs activas en D1 
SWITCH D2 
 
En este caso no especificare cada comando ya que son los mismos que se 




Configuraciones Basicas de Swirch D2  
 
Switch>enable  
Switch#config terminal  





D2(config)#no ip domain lookup 
D2(config)#banner motd # D2, ENCOR Skills Assessment, Scenario 1 # 
D2(config)#line con 0 






























D2(config-if)#ip address 10.0.11.2 255.255.255.0 
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D2(config-if)#ipv6 address fe80::d1:1 link-local 




Configuración de VLAN 100 para asignación de direcciones  
 
D2(config)#interface vlan 100 
D2(config-if)#ip address 10.0.100.2 255.255.255.0 
D2(config-if)#ipv6 address fe80::d2:2 link-local 




Configuración de VLAN 101 para asignación de direcciones  
 
D2(config)#interface vlan 101 
D2(config-if)#ip address 10.0.101.2 255.255.255.0 
D2(config-if)#ipv6 address fe80::d2:3 link-local 




Configuración de VLAN 102 para asignación de direcciones  
 
D2(config)#interface vlan 102 
D2(config-if)# 
D2(config-if)#ip address 10.0.102.2 255.255.255.0 
D2(config-if)#ipv6 address fe80::d2:4 link-local 




Excluir direcciones específicas  
 
D2(config)#ip dhcp excluded-address 10.0.101.1 10.0.101.209 
D2(config)#ip dhcp excluded-address 10.0.101.241 10.0.101.254 
D2(config)#ip dhcp excluded-address 10.0.102.1 10.0.102.209 
D2(config)#ip dhcp excluded-address 10.0.102.241 10.0.102.254 
 
Configureacion de pool DHCP en VLAN 101 
 
D2(config)#ip dhcp pool VLAN-101 
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Configureacion de pool DHCP en VLAN 102 
 
D2(config)#ip dhcp pool VLAN-102 




Apagado de puertos en switch D1 
 
D2(config)#interface range g1/0/1-10 
D2(config-if-range)#shutdown 
D2(config-if-range)#exit 









D2#copy running-config startup-config 
 
D2#show vlan brief 
 
 





En este caso no especificare cada comando ya que son los mismos que se 
usaron en D1 y D2 
 
Configuración de switch para que acepte direccionamiento IPV6 
 
Switch>enable 
Switch# config terminal   




Configuracione básicas del Switch A1 
Switch>enable  
Switch#config terminal  
Switch(config)#hostname A1 
A1(config)#no ip domain lookup 
A1(config)#banner motd # A1, ENCOR Skills Assessment, Scenario 1 # 
A1(config)#line con 0 































Configuración de VLAN 100 para asignación de direcciones  
 
A1(config)#interface vlan 100 
A1(config-if)#ip address 10.0.100.3 255.255.255.0 
A1(config-if)#ipv6 address fe80::a1:1 link-local 




Apagado de puertos en switch A1 
 




A1#copy running-config startup-config 
A1#show vlan brief  
 
 




CONFIGURACION A LOS PCS 
COMPUTADOR PC1 
 
Para la configuración de este pc tenemos los siguientes datos  
 
 




Para extraer el EUI-64 (Identificador único extendido de 64), debemos saber que 
este es el que le permite que a un host se le asigne un IPV6 unica eliminando asi 
la necesidad de configurarla manualmente. 
 




(Cómo convertir una dirección MAC en una dirección local de enlace IPv6 (EUI-64) 
- Lenovo Support CO, s. f.) 
 
1. Tome la dirección MAC y convierta el primer octeto de hexadecimal a 
binario. 
Nota: La dirección MAC 11: 22: 33: 44: 55: 66 se usará para los siguientes 
ejemplos. 
11 : 22: 33: 44: 55: 66 
11 -> 00010001 
2. Invierte el séptimo bit. (El séptimo bit será 0, conviértalo en 1). 
000100 0 1 -> 000100 1 1 
3. Convierta el octeto nuevamente en hexadecimal de binario. 
00010011 = 13 
 
4. Reemplace el primer octeto original con el recién convertido. 
11 : 22: 33: 44: 55: 66 -> 13 : 22: 33: 44: 55: 66 
5. Agregue ff: fe: al medio de la nueva dirección MAC. 
13:22:33: ff: fe: 44:55:66 
6. Agregue fe80 :: al comienzo de la dirección. 
fe80 :: 13: 22: 33: ff: fe: 44: 55: 66 
7. La dirección ahora está en formato IPv6. 




Para el ejercicio nuestro lo primero que hacemos es identificar la dirección Mac 
por medio del CMD por el comando ipconfig/all 
 
 
Figura 9 MAC de PC1 
 
 Aplicamos procedimiento anterior 
Direccion Mac  0060.2FC6.10A5  
 
 Convertimos el primer octeto en binario  
00 => 0000  0000 
 
 Invertimos el séptimo bit  
0000 0010 
 
 Convertimos de nuevo el binario a hexadecimal  
0000 0010 => 02 
 
 Reemplazamos el nuevo octeto en la dirección Mac  
0260 2FC6 10A5 
 
 Agregamos ff: fe: al medio de la nueva dirección MAC. 
02 60 2F FF FE C6 10 A5 
 Agregamos  fe80 :: al comienzo de la dirección. 
FE80::0260:2FFF:FEC6:10A5 
 















Para la configuración de este pc tenemos los siguientes datos  
 
 
Figura 11 Datos para configurar PC2 
 




Estas siglas corresponden a Stateless Address Autoconfiguration, y es un 
mecanismo muy cómodo y potente y que no tiene un equivalente en IPv4, 
que permite la autoconfiguración de los nodos. 
 









Figura 12 MAC PC2 
 
 Aplicamos procedimiento anterior 
Direccion Mac  00D0.BCA2.710D  
 
 Convertimos el primer octeto en binario  
00 => 0000  0000 
 
 Invertimos el séptimo bit  
0000 0010 
 
 Convertimos de nuevo el binario a hexadecimal  
0000 0010 => 02 
 
 Reemplazamos el nuevo octeto en la dirección Mac  
02DO BCA2 710D 
 
 Agregamos ff: fe: al medio de la nueva dirección MAC. 
02 DO BC FF FE A2 71 0D 





 La dirección ahora está en formato IPv6. 
FE80::02DO:BCFF:FEA2:710D 








Para la configuración de este pc tenemos los siguientes datos  
 
 









 Aplicamos procedimiento anterior 
Direccion Mac  0003.E435.E472  
 
 Convertimos el primer octeto en binario  
00 => 0000  0000 
 
 Invertimos el séptimo bit  
0000 0010 
 
 Convertimos de nuevo el binario a hexadecimal  
0000 0010 => 02 
 
 Reemplazamos el nuevo octeto en la dirección Mac  
0203 E435 E472 
 
 Agregamos ff: fe: al medio de la nueva dirección MAC. 
02 03 E4 FF FE 35 E4 72 
 Agregamos  fe80 :: al comienzo de la dirección. 
FE80::0203:E4FF:FE35:E472 
 
 La dirección ahora está en formato IPv6. 
FE80::0203:E4FF:FE35:E472 
















 Aplicamos procedimiento anterior 
Direccion Mac  000A.41A2.B682  
 
 Convertimos el primer octeto en binario  
00 => 0000  0000 
 
 Invertimos el séptimo bit  
0000 0010 
 
 Convertimos de nuevo el binario a hexadecimal  
0000 0010 => 02 
 
 Reemplazamos el nuevo octeto en la dirección Mac  
0200A 41A2.B682 
 Agregamos ff: fe: al medio de la nueva dirección MAC. 
02 0A 41 FF FE A2 B6 82 





 La dirección ahora está en formato IPv6. 
FE80::020A:41FF:FEA2:B682 




Figura 18 Configuración de PC4 
 
PARTE #2 
PARTE 2 PUNTOS 2.1, 2.2 Y 2.3 
 
Figura 19 Configuración a realizar en parte 2 desde 2.1 hasta 2.3 
SWITCH D1 
Configuración de enlaces troncales  
Apagamos los puertos o interfaces g1/0/1 hasta g1/0/24 
D1#config terminal  






Colocar rango de interfaz  g1/0/1 hasta g1/0/6 en modo troncal  
 
D1(config)#interface range g1/0/1-6 Ingresa al rango de interfaces  
D1(config-if-range)#switchport trunk encapsulation dot1q Habilita 802.1Q en 
troncal  
D1(config-if-range)#switchport mode trunk Coloca los  puerto en modo troncal  
D1(config-if-range)#no shutdown Enciende el rango de interfaces  
 




Protocolo Rapid Spanning Tree 




D1#show spanning-tree Verificamos que el protocolo fue activado  
 
Figura 20 Visualización de protocolo Spanning tree  RSTP en D1 
 
SWITCH D2 
No se especifica comando por comando ya que el D2 tiene la misma 
configuración de D1 
Configuración de enlaces troncales  









Colocar rango de interfaz  g1/0/1 hasta g1/0/6 en modo troncal  
D2(config)#interface range g1/0/1-6 
D2(config-if-range)#switchport trunk encapsulation dot1q 
D2(config-if-range)#switchport mode trunk 
D2(config-if-range)#no shutdown 
 
Protocolo Rapid Spanning Tree 
 





Protocolo Rapid Spanning Tree 
 
D2(config)#spanning-tree mode rapid-pvst 
D2(config)#exit 
D2#show spanning-tree  
 
 




Configuración de enlaces troncales  
Apagamos los puertos o interfaces F0/1 hasta F0/22 
A1>enable  
A1#config ter 




Colocar rango de interfaz  F0/1 hasta F0/4 en modo troncal  
A1(config)#interface range f0/1-4 
A1 (config-if-range)#switchport mode trunk 
A1 (config-if-range)#no shutdown 
 
A1 (config-if-range)#switchport trunk native vlan 999 
A1 (config-if-range)#exit 
 
Protocolo Rapid Spanning Tree 




Figura 22 Visualización de protocolo Spanning tree  RSTP en A1 
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PARTE 2 PUNTO 2.4 
 
Figura 23 Configuración a realizar en parte 2 punto 2.4 
 
SWITCH #D1 
Configuración root Para VLAN apropiadas en D1 
 
D1>enable  
D1#configure terminal  
D1(config)#spanning-tree vlan 100 root primary Configuracion Vlan 100 como 
primaria dentro de protocolo RSTP  
D1(config)#exit  
 
D1#configure terminal  
D1(config)#spanning-tree vlan 102 root primary Configuracion Vlan 102 como 









Figura 25 Visualización de Bridge y VLAN prioritarias en D1 
 
SWITCH #D2 
Configuración root Para VLAN apropiadas en D2 
D2>ENABLE  
D2#config terminal  
D2(config)#spanning-tree vlan 101 root primary Configuracion Vlan 101 como 





Figura 26 Visualización de Bridge y VLAN prioritarias en D2 
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PARTE 2 PUNTO 2.5 
 
Figura 27 Configuración a realizar en parte 2 punto 2.5 
Para esta parte me toco quitar la VLAN 999 NATIVE ya que me presento 




Configuración EtherChannel LACP para grupo 12  
 
D1(config)# 
D1(config)#interface range g1/0/1-4 Ingreso a los puertos de la interfaz g1/0/1 
hasta la g1/0/4 
D1(config-if-range)#channel-protocol lacp  Activacion Protocolo EtherChannel 
LACP  
D1(config-if-range)#channel-group 12 mode active  Se configura el grupo 12 y 
de forma activa teneindo en cuenta que entre los dos switch debe haber un 
activo y un pasivo para que el protocolo se establezca  
D1(config-if-range)#exit  
 
Configuración EtherChannel LACP para grupo 1 
 
D1(config)#interface range g1/0/5-6 Ingreso a los puertos de la interfaz g1/0/5 
hasta la g1/0/6 
D1(config-if-range)#channel-protocol lacp Activacion Protocolo EtherChannel 
LACP 
D1(config-if-range)#channel-group 1 mode active Se configura el grupo 1 y de 
forma activa teneindo en cuenta que entre los dos switch debe haber un 




D1#show etherchannel summary Se evidencia la configuración del protocolo 





Figura 28 Visualización de interfaces con Etherchannel LACP en D1 
 
SWITCH D2 
La explicación de los comandos es la misma que se realizo en el Switch D1  
 
Configuración EtherChannel LACP para grupo 12  
 
D2(config)#interface range g1/0/1-4 
D2(config-if-range)#channel-protocol lacp 
D2(config-if-range)#channel-group 12 mode passive  Se configura el grupo 12 y 
de forma pasiva teneindo en cuenta que entre los dos switch debe haber un 
activo y un pasivo para que el protocolo se establezca  
D2(config-if-range)#exit  
 
Configuración EtherChannel LACP para grupo 2  
 
D2(config)#interface range g1/0/5-6 
D2(config-if-range)#channel-protocol lacp 
D2(config-if-range)#channel-group 2 mode active Se configura el grupo 2 y de 
forma activa teneindo en cuenta que entre los dos switch debe haber un 













La explicación de los comandos es la misma que se realizo en el Switch D1  
 
Configuración EtherChannel LACP para grupo 1 
 
A1(config)#interfa range f0/1-2 
A1(config-if-range)#channel-protocol lacp 
A1(config-if-range)#channel-group 1 mode passive Se configura el grupo 1 y de 
forma pasiva teneindo en cuenta que entre los dos switch debe haber un 
activo y un pasivo para que el protocolo se establezca  
A1(config-if-range)#exit  
 
Configuración EtherChannel LACP para grupo 2 
 
A1(config)#interfa range f0/3-4 
A1(config-if-range)#channel-protocol lacp 
A1(config-if-range)#channel-group 2 mode passive Se configura el grupo 2 y de 
forma pasiva teneindo en cuenta que entre los dos switch debe haber un 
activo y un pasivo para que el protocolo se establezca  
A1(config-if-range)#exit  
A1(config)#exit  





Figura 30 Visualización de interfaces con Etherchannel LACP en A1 
 
PARTE 2 PUNTO 2.6 
 








D1(config-if)#switchport mode access Estable el puerto en modo de acceso  




D2#config terminal  
D2(config)#interface g1/0/23 
D2(config-if)#switchport mode access Estable el puerto en modo de acceso 
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A1#config terminal  
A1(config)#interface fastEthernet 0/23 
A1(config-if)#switchport mode access  Estable el puerto en modo de acceso 
A1(config-if)#switchport access vlan 101 Asigna el puerto a la vlan 101 
A1(config-if)#exit  
 
A1(config)#interface fastEthernet 0/24 
A1(config-if)#switchport mode access  Estable el puerto en modo de acceso 
A1(config-if)#switchport access vlan 100 Asigna el puerto a la vlan 100 
A1(config-if)#exit  
 
PARTE 2 PUNTO 2.7 
 
 
Figura 32 Configuración a realizar en parte 2 punto 2.7 
 
VERIFICACIÓN DE DHCP IPV4 EN PCs (PC2 y PC3) 
 





Figura 34 Verificación DHCP en PC3 
 
PARTE 2 PUNTO 2.8 
 
 
Figura 35 Configuración a realizar en parte 2 punto 2.8 
 
VERIFICACIÓN DE CONECTIVIDAD 
COMPUTADOR PC1 
 





























PARTE 3 PUNTO 3.1 
 
 




Anunciacion de las VLAN en router R1 
 
R1>enable  
R1#config terminal  
R1(config)#interface g0/0/1.100 
R1(config-subif)#encapsulation dot1Q 100 
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R1(config-subif)#encapsulation dot1Q 101 




R1(config-subif)#encapsulation dot1Q 102 
R1(config-subif)#ip address 10.0.102.1 255.255.255.0 
R1(config-subif)#exit 
 
Configuración de OSPF en R1 
 
R1#config terminal  
R1(config)#router ospf 4 Asignacion protocolo OSPF en R1 con process 4  
R1(config-router)#router-id 0.0.4.1 Asiganacion de ID en router R1  
Anunciacion de las redes conesctadas a R1 con las VLANS  
R1(config-router)#network 10.0.10.0 0.0.0.255 area 0 
R1(config-router)#network 10.0.13.0 0.0.0.255 area 0 
R1(config-router)#network 10.0.100.0 0.0.0.255 area 0  (REDES QUE 
PERTENECEN A LAS VLAN 
R1(config-router)#network 10.0.101.0 0.0.0.255 area 0   ANUNCIADAS A R1 EN 
ÁREA 0) 
R1(config-router)#network 10.0.102.0 0.0.0.255 area 0 
R1(config-router)#exit 
 
Propagacion de ruta por defecto en R1 
R1#CONFIG Terminal  
R1(config)#default information originate 






Anunciacion de las VLAN en router R3 
 
R3>enable  
R3#config terminal  
R3(config)#interface g0/0/1.100 
R3(config-subif)#encapsulation dot1Q 100 
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-subif)#encapsulation dot1Q 101 




R3(config-subif)#encapsulation dot1Q 102 
R3(config-subif)#ip address 10.0.102.2 255.255.255.0 
R3(config-subif)#exit 
 
Configuración de OSPF en R3 
 
R3(config)#router ospf 4 
R3(config-router)#router-id 0.0.4.3 
R3(config-router)#network 10.0.13.0 0.0.0.255 area 0 
R3(config-router)#network 10.0.11.0 0.0.0.255 area 0 
R3(config-router)#network 10.0.100.0 0.0.0.255 area 0  (REDES QUE 
PERTENECEN A LAS VLAN 
R3(config-router)#network 10.0.101.0 0.0.0.255 area 0   ANUNCIADAS A R1 EN 
ÁREA 0 
R3(config-router)#network 10.0.102.0 0.0.0.255 area 0 
R3(config-router)#exit  
 
Aplicación de comando show ip route en R1 y R3 
 
 








Configuración de OSPF en D1 
 
 
D1(config)#router ospf 4 
D1(config-router)#router-id 0.0.4.131 
D1(config-router)#network 10.0.100.0 0.0.0.255 area 0 
D1(config-router)#network 10.0.101.0 0.0.0.255 area 0 
D1(config-router)#network 10.0.102.0 0.0.0.255 area 0 








Configuración de OSPF en D2 
 
D2(config)#router ospf 4 
D2(config-router)#router-id 0.0.4.132 
D2(config-router)#network 10.0.100.0 0.0.0.255 area 0 
D2(config-router)#network 10.0.101.0 0.0.0.255 area 0 
D2(config-router)#network 10.0.102.0 0.0.0.255 area 0 





Aplicamos de nuevo el comando show ip route  
 
 




Figura 46 Visualización de protocolo OSPF activo en D2 
 
PARTE 3 PUNTO 3.2 
 
 





Router R1 configuracion para recibir IPV6 y protocolo OSPFv3 
 
R1#config te 
Enter configuration commands, one per line. End with CNTL/Z. 
R1(config)#ipv6 unicast-routing  





Figura 48 Visualización OSPFv3 Activo 
Anunciacion de las VLAN en R1 
 
R1(config)#interface g0/0/1.100 
R1(config-subif)#encapsulation dot1Q 100 




R1(config-subif)#encapsulation dot1Q 101 
R1(config-subif)#ipv6 address 2001:db8:100:101::1/64 
R1(config-subif)#exit  
R1(config)#interface g0/0/1.102 
R1(config-subif)#encapsulation dot1Q 102 
















Configuracion OSPFv3 por puerto s0/1/0 
 
R1(config)#interface s0/1/0 








R1(config-subif)#ipv6 ospf 6 area 0 
R1(config-subif)#exit  
 




R1(config-subif)#ipv6 ospf 6 area 0 
R1(config-subif)#exit  
 




R1(config-subif)#ipv6 ospf 6 area 0 
R1(config-subif)#exit 
 
Propagación de ruta por defecto en R1 
 
R1(config)#ipv6 router ospf 6  





Configuración de OSPFV3 en R3 
 
Configuración  R3 para protocolo OSPFV3 y configuración ID  
 
R3#config terminal  
R3(config)#ipv6 router ospf 6 
R3(config-rtr)#router-id 0.0.6.3 
 
Anunciacion de las VLAN en R3 
 
R3>enable  
R3#config terminal  
R3(config)#interface g0/0/1.100 
R3(config-subif)#encapsulation dot1Q 100 




R3(config-subif)#encapsulation dot1Q 101 








Configuración de OSPFV3 y VLAN en R3 
 
Configuracion OSPFv3 por puerto g0/0/1  
 
R3(config)#INTERFACE G0/0/1 
R3(config-if)#ipv6 ospf 6 area 0  
R3(config-if)#exit  
 













R3(config-subif)#ipv6 ospf 6 area 0  
R3(config-subif)#exit  
 




R3(config-subif)#ipv6 ospf 6 area 0  
R3(config-subif)#exit  
 








Configuración de OSPFV3 en D1 
 
Configuración  D1 para protocolo OSPFV3 y configuración ID  
 





Configuracion OSPFv3 por puerto G1/0/11 
 
D1(config)#interface g1/0/11 
D1(config-if)#ipv6 ospf 6 area 0  
D1(config-if)#exit  
 
Configuracion OSPFv3 por puerto VLAN100  
 
D1(config)#interface vlan 100 
D1(config-if)#ipv6 ospf 6 area 0  
D1(config-if)#exit  
D1(config)#interface vlan 101 
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D1(config-if)#ipv6 ospf 6 area 0  
D1(config-if)#exit  
 
Configuracion OSPFv3 por puerto VLAN102  
 
D1(config)#interface vlan 102 




Configuración de OSPFV3 en D2 
 
Configuración  D2 para protocolo OSPFV3 y configuración ID  
 
D2>ENABLE  
D2#config terminal  




Configuracion OSPFv3 por puerto G1/0/11 
 
D2(config)#interface g1/0/11 




Configuracion OSPFv3 por puerto VLAN100  
 
D2(config)#interface vlan 100 
D2(config-if)#ipv6 ospf 6 area 0  
D2(config-if)#exit  
 
Configuracion OSPFv3 por puerto VLAN101 
 
D2(config)#interface vlan 101 
D2(config-if)#ipv6 ospf 6 area 0  
D2(config-if)#exit  
 
Configuracion OSPFv3 por puerto VLAN102 
 
D2(config)#interface vlan 102 





Tabla de enrutamiento para R1, R2, D1 Y D2 con el protocolo OSPFV3 
 
 








Figura 51 Enrutamiento OSPFv3 en D1 
 
 






PARTE 3 PUNTOS 3.3 Y 3.4 
 
 
Figura 53 Configuración a realizar en parte 3 punto 3.3 
 
 
Figura 54 Configuración a realizar en parte 3 punto 3.4 
 
Para estos pasos coloco los comandos a utilizar, no los configure ya que los 
router R1 y R2 no lo permitieron, específico los comandos que no me 
permitieron los router ingresar  
 
Configuración R2 para protocolo de enrutamiento BGP 
 
Configure dos rutas estáticas predeterminadas a través de la interfaz 
Loopback 0:  
 
R2(config)#ip route 2.2.2.2 255.255.255.255 g0/0/1 
R2(config)#ipv6 route 2001:db8:2222::1/128 g0/0/1 
 
 




Router bgp 500  
Bgp router-id 2.2.2.2 
No bgp default ipv4-unicast   Comando que no permitio ingresarolo en el router  
y es importante ya que es el que deja ingresar las redes vecinas IPV6 
Neitghbor 209.168.200.225 remote –as 300 
Neitghbor 2001:db8:200::1 remote-as 300 
 
Address-family ipv4  




Neitghbor 2001:db8:200::1 Active  
 
Configuración R1 para protocolo de enrutamiento BGP 
 
Configure dos rutas resumen estáticas a la interfaz Null 0:  
 
router bgp 300   
network 10.0.0.0 mask 255.0.0.0  
ip route 10.0.0.0 255.0.0.0 null0 
 
network 2001:db8:100::/48  
ip route 2001:db8:100::/48  null0 
 
Configuración de protocolo BGP  en R1 
 
Router bgp 300  
Bgp router-id 1.1.1.1 
No bgp default ipv4-unicast  
Neitghbor 209.168.200.226 remote –as 500 
Neitghbor 2001:db8:200::2 remote-as 500 
 
Address-family ipv4  








PARTE 4 PUNTO 4.1 y 4.2 
 
 
Figura 55 Configuración a realizar en parte 4 puntos 4.1 
 
Figura 56 Configuración a realizar en parte 4 puntos 4.2 
Coloco el comando a ingresar ya que en el switch no los deja ingresar y los 




CONDIGURACION IP SLA EN D1 
 
Configuración IP SLA en D1 en ipv4 
 
Ip sla 4                        Anuncia la configureacion de IP SLA  
icmp-echo 10.0.10.1  Manda el mensaje a la dirección del R1 en G0/00/1 
Frequency 15            Esta es la cantidad en segundos de las operaciones  
Exit  
Ip sla  Schedule 4 start-time now life forever   Menciona operación inmediata sin                     
tiempo de finalización  
 
Configuración IP SLA en D1 en ipv6 
 
Ip sla 6                        Anuncia la configureacion de IP SLA  
icmp-echo 2001.db8.100:1010::1  Manda el mensaje a la dirección del R1 en 
G0/00/1 
Frequency 15           Esta es la cantidad en segundos de las operaciones  
Exit  
Ip sla  Schedule 6 start-time now life forever   Menciona operación inmediata sin                     
tiempo de finalización  
 
CONDIGURACION IP SLA EN D2 
 
Configuración IP SLA en D1 en ipv4 
 
Ip sla 4                        Anuncia la configureacion de IP SLA  
icmp-echo 10.0.11.1  Manda el mensaje a la dirección del R1 en G0/00/1 
Frequency 15            Esta es la cantidad en segundos de las operaciones  
Exit  
Ip sla  Schedule 4 start-time now life forever   Menciona operación inmediata sin                     
tiempo de finalización  
 
Configuración IP SLA en D1 en ipv6 
 
Ip sla 6                        Anuncia la configureacion de IP SLA  
icmp-echo 2001.db8.100:1011::1   Manda el mensaje a la dirección del R1 en 
G0/00/1 




Ip sla  Schedule 6 start-time now life forever   Menciona operación inmediata sin                     
tiempo de finalización  
 
PARTE 4 PUNTO 4.3 
 
Habilitar HSRPV2 en Swicth D1 con IPV4 
 
 
Figura 57Configuración a realizar en parte 4 puntos 4.3 
 
 
Explico la función de cada comando de HSRPV2  en VLAN100 de SWITCH D1 
ya que para las otras vlanes  se utilizan los mismos comandos teniendo en 
cuenta el cambio del grupo ip la ip virtual  
  
Habilitar HSRPV2 en Swicth D1 con IPV4  
 
 
VLAN 100  
 
D1(config)#inter 
D1 (config)#interface vlan 100 // Ingreso a la interfaz vlan 100 
D1(config-if)#standby version 2 // Activación de HSRPV2 
D1(config-if)#standby 104 ip 10.0.100.254 // Asignación de grupo y puerto 
virtual  
D1(config-if)#standby 104 priority 150 //Asignación prioridad al 150  
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VLAN 101  
D1(config)#interface vlan 101 
D1(config-if)#standby version 2 
D1(config-if)#standby 114 ip 10.0.101.254 




VLAN 102  
D1(config)#interface vlan 102 
D1(config-if)#standby version 2 
D1(config-if)#standby 124 ip 10.0.102.254 
D1(config-if)#standby 124 priority 150 
D1(config-if)#standby 124 preempt  
D1(config-if)#no shutdown  
D1(config-if)#exit  
 
Habilitar HSRPV2 en Swicth D1 con IPV6 
 
 
Figura 58 Puntos a desarrollar para habilitación HSRPV2 en D1 
 




VLAN 100  
 
D1(config)#interface vlan 100 
D1(config-if)#standby version 2  Configuracion HSRPV2 
D1(config-if)#standby 106 ipv6 autoconfig  Para IPV6 
D1(config-if)#standby 106 priority 150  Establecer prioridad de grupo 
D1(config-if)#standby 106 preempt  
D1(config-if)#no shutdown  
D1(config-if)#exit  
 
VLAN 101  
D1(config)#interface VLAN 101 
D1(config-if)#standby version 2  
D1(config-if)#standby 116 ipv6 autoconfig  





D1(config)#interface vlan 102 
D1(config-if)#standby version 2  
D1(config-if)#standby 126 ipv6 autoconfig  
D1(config-if)#standby 126 priority 150  
D1(config-if)#standby 126 preempt  
D1(config-if)#no shutdown  
D1(config-if)#exit 
 




Figura 59 Puntos a desarrollar para habilitación HSRPV2 en D2 
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VLAN 100  
 
D2(config)#interface vlan 100  
D2(config-if)#standby version 2  
D2(config-if)#standby 104 ip 10.0.100.254  








D2(config)#interface vlan 101 
D2(config-if)#standby version 2 
D2(config-if)#standby 114 ip 10.0.101.254 
D2(config-if)#standby 114 priority 150  




VLAN 102  
D2(config)#interface vlan 102 
D2(config-if)#standby version 2 
D2(config-if)#standby 124 ip 10.0.102.254 
D2(config-if)#standby 124 preempt  
D2(config-if)#no shutdown  
D2(config-if)#exit  
 









VLAN 100  
D2(config)#interface vlan 100 
D2(config-if)#standby version 2  
D2(config-if)#standby 106 ipv6 autoconfig  
D2(config-if)#standby 106 preempt  




VLAN 101  
D2(config)#interface VLAN 101 
D2(config-if)#standby version 2  
D2(config-if)#standby 116 ipv6 autoconfig  
D2(config-if)#standby 116 priority 150  




VLAN 102  
D2(config)#interface vlan 102 
D2(config-if)#standby version 2  
D2(config-if)#standby 126 ipv6 autoconfig  
D2(config-if)#standby 126 preempt  








Figura 62Verificación de protocolo HSRPV2 configurado en D2 
PARTE 5 PUNTO 5.1 HASTA 5.4 
 
 
Figura 63 Puntos a desarrollar en Parte 5 
PUTNO 5.1  
EN SWITCH D1 
D1>ENABLE  
D1#config terminal  





Password:              Verificacion de pedir contraseña en exet privilegiado  
D1#config terminal D1(config)#enable secret 15 Nivel de privilegio para usuario 
local  
D1(config)#enable secret 15 cisco12345cisco Creacion de contraseña para 
usuario local  
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D1(config)#username sadmin privilege 15 secret cisco12345cisco  Creacion de 
nombre de usuario local  
D1(config)#do wri  Guardar comandos  
D1(config)# 
D1(config)#aaa new-model  
D1(config)#aaa authentication login default local-case  Comando para habilitar 
AAA con case para poder distinguir mayúsculas de minúsculas  
 
VERIFICACIONES DE COMANDOS INGRESADOS EN D1 
 
 
Figura 64 Verificacion de contraseña enable secret configurada y encryptada 
 
 
Figura 65 Verificacion AAA ya configurado 
EN SWITCH D2 
D2>ENABLE  
D2#config terminal  





Password:              Verificacion de pedir contraseña en exet privilegiado  
D2#config terminal D1(config)#enable secret 15 Nivel de privilegio para usuario 
local  
D2(config)#enable secret 15 cisco12345cisco Creacion de contraseña para 
usuario local  
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D2(config)#username sadmin privilege 15 secret cisco12345cisco Creacion de 
nombre de usuario local  
D2(config)#do wri   Guardar comandos  
D2(config)# 
D2(config)#aaa new-model  
D2(config)#aaa authentication login default local-case  Comando para habilitar 
AAA con case para poder distinguir mayúsculas de minúsculas  
 
VERIFICACIONES DE COMANDOS INGRESADOS EN D2 
 
 
Figura 66 Verificacion de contraseña enable secret configurada y encryptada 
 
Figura 67 Verificacion AAA ya configurado 
EN SWITCH A1 
A1>ENABLE  
A1#config terminal  





Password:              //Verificacion de pedir contraseña en exet privilegiado  




A1(config)#enable secret 15 cisco12345cisco  Creacion de contraseña para 
usuario local  
A1(config)#username sadmin privilege 15 secret cisco12345cisco  Creacion de 
nombre de usuario local  
A1(config)#do wri // Guardar comandos  
A1(config)# 
A1(config)#aaa new-model  
A1(config)#aaa authentication login default local-case  Comando para habilitar 
AAA con case para poder distinguir mayúsculas de minúsculas  
 
VERIFICACIONES DE COMANDOS INGRESADOS EN A1 
 




Figura 69 Verificacion AAA ya configurado 
 
EN ROUTER R1 
R1>ENABLE  
R1#config terminal  







Password:              //Verificacion de pedir contraseña en exet privilegiado  
R1#config terminal D1(config)#enable secret 15 Nivel de privilegio para usuario 
local  
R1(config)#enable secret 15 cisco12345cisco Creacion de contraseña para 
usuario local  
R1(config)#username sadmin privilege 15 secret cisco12345cisco  Creacion de 
nombre de usuario local  
R1(config)#do wri  Guardar comandos  
R1(config)# 
R1(config)#aaa new-model  
R1(config)#aaa authentication login default local-case Comando para habilitar 
AAA con case para poder distinguir mayúsculas de minúsculas  
 
VERIFICACIONES DE COMANDOS INGRESADOS EN R1 
 
Figura 70 Verificacion de contraseña enable secret configurada y encryptada 
 
 
Figura 71 Verificacion AAA ya configurado 
EN ROUTER R3 
R3>ENABLE  
R3#config terminal  





Password:              //Verificacion de pedir contraseña en exet privilegiado  
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R3#config terminal D1(config)#enable secret 15 Nivel de privilegio para usuario 
local  
R3(config)#enable secret 15 cisco12345cisco Creacion de contraseña para 
usuario local  
R3(config)#username sadmin privilege 15 secret cisco12345cisco Creacion de 
nombre de usuario local  
R3(config)#do wri Guardar comandos  
R3(config)# 
R3(config)#aaa new-model  
R3(config)#aaa authentication login default local-case Comando para habilitar 
AAA con case para poder distinguir mayúsculas de minúsculas  
 
VERIFICACIONES DE COMANDOS INGRESADOS EN R3 
 
 
Figura 72 Verificacion de contraseña enable secret configurada y encryptada 
 
Figura 73 Verificacion AAA ya configurado 
EN ROUTER R2 
R2>ENABLE  
R2#config terminal   







Password:              //Verificacion de pedir contraseña en exet privilegiado  
R2#config terminal D1(config)#enable secret 15 Nivel de privilegio para usuario 
local  
R2(config)#enable secret 15 cisco12345cisco Creacion de contraseña para 
usuario local  
R2(config)#username sadmin privilege 15 secret cisco12345cisco Creacion de 
nombre de usuario local  
R2(config)#do wri Guardar comandos  
R2(config)# 
 
VERIFICACIONES DE COMANDOS INGRESADOS EN R3 
 
 
Figura 74 Verificacion de contraseña enable secret configurada y encryptada 
 




CONFIGURACIÓN DE SERVIDOR RADIUS 
 
Figura 75 Configuracion de servidor RADIUS 
 
Explico los comandos que se utlizaron  en R1  ya que en los otros dispositivos 
utilice los mismos comandos para la activacion de protocolo AAA y 
configuración de servidor RADIUS. 
 
Configuracion de servidor RADIUS EN R1 
 
R1#config terminal 
R1(config)#aaa new-model // Activando protocolo AAA (Authentication, 
Authorization, Accounting 
R1(config)#radius-server hos 10.0.100.254 key $trongPass Ingresando dirección 
de server con contraseña para ingreso 
R1(config)#aaa authentication login default group radius local (Mencionamos el 
tipo de servidor en nuestro caso RADIUS 
R1(config)# 












R3(config)#radius-server hos 10.0.100.254 key $trongPass 
R3(config)#aaa authentication login default group radius local 
R3(config)# 
R3(config)#line vty 0 15 
R3(config-line)#login aut 








D1(config)#radius-server hos 10.0.100.254 key $trongPass 
D1(config)#aaa authentication login default group radius local 
D1(config)# 
D1(config)#line vty 0 15 
D1(config-line)#login aut 








D2(config)#radius-server hos 10.0.100.254 key $trongPass 
D2(config)#aaa authentication login default group radius local 
D2(config)# 
D2(config)#line vty 0 15 
D2(config-line)#login aut 












A1(config)#radius-server hos 10.0.100.254 key $trongPass 
A1(config)#aaa authentication login default group radius local 
A1(config)# 
A1(config)#line vty 0 15 
A1(config-line)#login aut 




PARTE 6 PUNTO 6.1 Y 6.2 
 
Nota: Apartir de este momento voy a dejar los comandos a utilizar para las 
configuraciones ya que por la limitaciones que tiene packet tracer no me deja 




Figura 76 Puntos a realizar en Parte 6 Puntos 6.1 y 6.2 
 
Punto 6.1 Configuración de reloj local 
 
PARTE 6 PUNTO 6.3 Y 6.4 
 
Este comando lo ingresamos en todos los dispositivos para su actualización 
de fecha y hora. 
 
R1#Clock set 11:41:20 21 November 2021   Este comando me permite la 
actualización de la hora y fecha actual  
R2#Clock set 11:41:20 21 November 2021 
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R3#Clock set 11:41:20 21 November 2021 
D1#Clock set 11:41:20 21 November 2021 
D2#Clock set 11:41:20 21 November 2021 
A1#Clock set 11:41:20 21 November 2021 
 
Este comando lo ingresamos en R2 para la configuración del ROUTER como 
NTP Maestro NTP (network time protocol el cual nos permite sincronizar los 
relojes de nuestros dispositivos de red) 
 
R2(config)# ntp master 3    Configuración de protocolo NTP  
 
Figura 77 Puntos a realizar en Parte 6 Puntos 6.3 y 6.4 
 
Comandos para configurar eventos de syslog en dispositivos  
 
R1(config)# logging 10.0.100.5 
R3(config)# logging 10.0.100.5 
D1(config)# logging 10.0.100.5 
D2(config)# logging 10.0.100.5 









Gracias a la simulación realizada en el programa Packet Tracer, se logra 
implementar la topología entregada  por el diplomado Cisco para la configuración 
de router, switch y PC; como primera intancia se realizo las configuraciones dadas 
en la guía por la parte 1 y se evidencio un error en la configuración de A1 ya que 
por se un switch capa 2 no reconocia los direccionamientos de IPV6 por ello toco 
habilitarlos con el comando sdm prefer dual-ipv4-and-ipv6 default, para asi poder 
dar el direccionamiento IPV6 a la VLAN 100. Con esto pudimos desarrollar la 
habilidad de análisis e investigación al detallar y resolver la problemática dada en 
ese instante. 
A su vez en el transcurso del desarrollo de la topología aprendimos e identificamos 
comandos útiles para la verificación del funcionamiento de los parámetros 
configurados, tales como show vlan brief, show ip interface brief, show ip route, 
show ipv6 route, entre otros. Esto es muy útil, ya que estos comandos no solo 
funcionan en los router de la simulación sino también en routers reales los cuales 
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